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基础网络配置库

一、windows操作系统常用网络测试

1、ping 测试命令

作用功能： 通过ping 域名或IP地址检查设备网络连通性。

1.1、参数

用法: ping [-t] [-a] [-n count] [-l size] [-f] [-i TTL] [-v TOS] [-r count] [-s count] [[-j host-list] | [-k host-list]] [-w
timeout] [-R] [-S srcaddr] [-c compartment] [-p] [-4] [-6] target_name

选项: 
    -t             Ping 指定的主机，直到停止。 
                若要查看统计信息并继续操作，请键入 Ctrl+Break； 
                若要停止，请键入 Ctrl+C。 
    -a             将地址解析为主机名。 
    -n count       要发送的回显请求数。 
    -l size        发送缓冲区大小。 
    -f             在数据包中设置“不分段”标记(仅适用于 IPv4)。 
    -i TTL         生存时间。 
    -v TOS         服务类型(仅适用于 IPv4。该设置已被弃用， 
                对 IP 标头中的服务类型字段没有任何 
                影响)。 
    -r count       记录计数跃点的路由(仅适用于 IPv4)。 
    -s count       计数跃点的时间戳(仅适用于 IPv4)。 
    -j host-list   与主机列表一起使用的松散源路由(仅适用于 IPv4)。 
    -k host-list    与主机列表一起使用的严格源路由(仅适用于 IPv4)。 
    -w timeout     等待每次回复的超时时间(毫秒)。 
    -R             同样使用路由标头测试反向路由(仅适用于 IPv6)。 
                根据 RFC 5095，已弃用此路由标头。 
                如果使用此标头，某些系统可能丢弃 
                回显请求。 
    -S srcaddr     要使用的源地址。 
    -c compartment 路由隔离舱标识符。 
    -p             Ping Hyper-V 网络虚拟化提供程序地址。 
    -4             强制使用 IPv4。 
    -6             强制使用 IPv6。 

案例：

1.2、按Win+R键，弹出运行窗口。
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1.3、在运行中输入cmd,按回车

1.4、弹出命令行窗口

输入ping +ip或域名，进行测试。 
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ping 是固定的，后面IP地址和域名是根据需要进行网络测试的地址而改变。 

这里测试www.baidu.com的域名连通性。

网络连通性正常： 
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网络连通性异常： 

额外说明：有时候显示网络连通性异常，并不是网络不通，而是有策略禁用了ping测试。 windows操作系统互
ping，网络连通性异常，将防火墙关闭再试，或者将ping加入到策略中放行，由于各个版本防火墙不一致，这
里不再详细赘述。

常用参数：

ping -a

解析计算机名与NetBios名。就是可以通过ping它的ip地址，可以解析出主机名。 

ping -n
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在默认情况下，一般都只发送四个数据包，通过这个命令可以自己定义发送的个数，对衡量网络速度很有帮
助，比如我想测试发送10个数据包的返回的平均时间为多少，最快时间为多少，最慢时间为多少就可以通过以
下获知： 

2、路由跟踪 tracert

2.1、简介：

Tracert（跟踪路由）是路由跟踪实用程序，用于确定 IP数据包访问目标所采取的路径。 Tracert命令使用用 IP
生存时间 (TTL) 字段和 ICMP 错误消息来确定从一个主机到网络上其他主机的路由，其命令格式如下。

Tracert[-d] [-h maximum_hops] [-j computer-list] [-w timeout] target_name 

2.2、不带参数

不带选项的Tracert命令将显示到达目标IP地址所经过的路径，并将IP地址解析为主机名一同显示。如下图所
示，第一跳是网关地址，可以根据看到的主机名，判断我使用的是极路由。 
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2.3、-d 选项

不将地址解析成主机名，能够更快地显示路由器路径。与上图对比，路径是一样的，只是不将IP地址解析成主
机名，速度更快。 

2.4、-h 选项

不将地址解析成主机名，能够更快地显示路由器路径。与上图对比，路径是一样的，只是不将IP地址解析成主
机名，速度更快。下图中红色框所示的主机名已消失。 
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2.5、-w 选项

指定等待每个应答的时间（以毫秒为单位）。默认值为 3000 毫秒（3 秒）。 

2.6、其它选项

选项: 
    -d                 不将地址解析成主机名。 
    -h maximum_hops    搜索目标的最大跃点数。 
    -j host-list       与主机列表一起的松散源路由(仅适用于 IPv4)。 
    -w timeout         等待每个回复的超时时间(以毫秒为单位)。 
    -R                 跟踪往返行程路径(仅适用于 IPv6)。 
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    -S srcaddr         要使用的源地址(仅适用于 IPv6)。 
    -4                 强制使用 IPv4。 
    -6                 强制使用 IPv6。 

3、域名解析 nslookup

案例： 

4、端口测试访问 tcping

4.1、下载安装：

链接：https://elifulkerson.com/projects/tcping.php
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下载exe版本。

存放到： C:\Windows\System32 目录下。

4.2、使用

打开命令行窗口。 输入tcping +ip 或域名+端口。 案例： 

5、ARP

5.1、简介

ARP 协议的全称是 Address Resolution Protocol(地址解析协议)，它是一个通过用于实现从 IP 地址到 MAC 地址
的映射，即询问目标 IP 对应的 MAC 地址 的一种协议。ARP 协议在 IPv4 中极其重要。

5.2、参数

C:\Users\yang1>arp /?

显示和修改地址解析协议(ARP)使用的“IP 到物理”地址转换表。

ARP -s inet_addr eth_addr [if_addr] 
ARP -d inet_addr [if_addr] 
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ARP -a [inet_addr] [-N if_addr] [-v] 
 
-a            通过询问当前协议数据，显示当前 ARP 项。 
                如果指定 inet_addr，则只显示指定计算机 
                的 IP 地址和物理地址。如果不止一个网络 
                接口使用 ARP，则显示每个 ARP 表的项。 
-g            与 -a 相同。 
-v            在详细模式下显示当前 ARP 项。所有无效项 
                和环回接口上的项都将显示。 
inet_addr     指定 Internet 地址。 
-N if_addr    显示 if_addr 指定的网络接口的 ARP 项。 
-d            删除 inet_addr 指定的主机。inet_addr 可 
                以是通配符 *，以删除所有主机。 
-s            添加主机并且将 Internet 地址 inet_addr 
                与物理地址 eth_addr 相关联。物理地址是用 
                连字符分隔的 6 个十六进制字节。该项是永久的。 
eth_addr      指定物理地址。 
if_addr       如果存在，此项指定地址转换表应修改的接口 
                的 Internet 地址。如果不存在，则使用第一 
                个适用的接口。 
示例: 
> arp -s 157.55.85.212   00-aa-00-62-c6-09.... 添加静态项。 
> arp -a                                  .... 显示 ARP 表。 

5.3、案例

常用参数：

arp -a
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6.1、ipconfig

C:\Users\yang1>ipconfig /? 
 
用法: 
    ipconfig [/allcompartments] [/? | /all | 
                                /renew [adapter] | /release [adapter] | 
                                /renew6 [adapter] | /release6 [adapter] | 
                                /flushdns | /displaydns | /registerdns | 
                                /showclassid adapter | 
                                /setclassid adapter [classid] | 
                                /showclassid6 adapter | 
                                /setclassid6 adapter [classid] ] 
 
其中 
    adapter             连接名称 
                    (允许使用通配符 * 和 ?，参见示例) 
 
    选项: 
    /?               显示此帮助消息 
    /all             显示完整配置信息。 
    /release         释放指定适配器的 IPv4 地址。 
    /release6        释放指定适配器的 IPv6 地址。 
    /renew           更新指定适配器的 IPv4 地址。 
    /renew6          更新指定适配器的 IPv6 地址。 
    /flushdns        清除 DNS 解析程序缓存。 
    /registerdns     刷新所有 DHCP 租用并重新注册 DNS 名称 
    /displaydns      显示 DNS 解析程序缓存的内容。 
    /showclassid     显示适配器允许的所有 DHCP 类 ID。 
    /setclassid      修改 DHCP 类 ID。 
    /showclassid6    显示适配器允许的所有 IPv6 DHCP 类 ID。 
    /setclassid6     修改 IPv6 DHCP 类 ID。 
 
 
默认情况下，仅显示绑定到 TCP/IP 的每个适配器的 IP 地址、子网掩码和 
默认网关。 
 
对于 Release 和 Renew，如果未指定适配器名称，则会释放或更新所有绑定 
到 TCP/IP 的适配器的 IP 地址租用。 
 
对于 Setclassid 和 Setclassid6，如果未指定 ClassId，则会删除 ClassId。 
 
示例: 
    > ipconfig                       ... 显示信息 
    > ipconfig /all                  ... 显示详细信息 
    > ipconfig /renew                ... 更新所有适配器 
    > ipconfig /renew EL*            ... 更新所有名称以 EL 开头 
                                        的连接 
    > ipconfig /release *Con*        ... 释放所有匹配的连接， 
                                        例如“有线以太网连接 1”或 
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                                            “有线以太网连接 2” 
    > ipconfig /allcompartments      ... 显示有关所有隔离舱的 
                                        信息 
    > ipconfig /allcompartments /all ... 显示有关所有隔离舱的 
                                        详细信息 

6.2、常用参数 ipconfig 列举出所有网卡信息

C:\Users\yang1>ipconfig 
 
Windows IP 配置 
 
 
以太网适配器 以太网: 
 
媒体状态  . . . . . . . . . . . . : 媒体已断开连接 
连接特定的 DNS 后缀 . . . . . . . : 
 
以太网适配器 VirtualBox Host-Only Network: 
 
连接特定的 DNS 后缀 . . . . . . . : 
本地链接 IPv6 地址. . . . . . . . : fe80::9944:7bb4:5c22:2e91%21 
IPv4 地址 . . . . . . . . . . . . : x.x.x.x 
子网掩码  . . . . . . . . . . . . : 255.255.255.0 
默认网关. . . . . . . . . . . . . : 
 
无线局域网适配器 WLAN 2: 
 
媒体状态  . . . . . . . . . . . . : 媒体已断开连接 
连接特定的 DNS 后缀 . . . . . . . : 
 
无线局域网适配器 WLAN 3: 
 
媒体状态  . . . . . . . . . . . . : 媒体已断开连接 
连接特定的 DNS 后缀 . . . . . . . : 
 
无线局域网适配器 WLAN 4: 
 
媒体状态  . . . . . . . . . . . . : 媒体已断开连接 
连接特定的 DNS 后缀 . . . . . . . : 
 
以太网适配器 VMware Network Adapter VMnet1: 
 
连接特定的 DNS 后缀 . . . . . . . : 
本地链接 IPv6 地址. . . . . . . . : fe80::9e3a:7509:1b6c:b4b5%13 
IPv4 地址 . . . . . . . . . . . . : x.x.x.x 
子网掩码  . . . . . . . . . . . . : 255.255.255.0 
默认网关. . . . . . . . . . . . . : 
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以太网适配器 VMware Network Adapter VMnet8: 
 
连接特定的 DNS 后缀 . . . . . . . : 
本地链接 IPv6 地址. . . . . . . . : fe80::e278:7e9:41e4:f3da%23 
IPv4 地址 . . . . . . . . . . . . : 192.168.60.1 
子网掩码  . . . . . . . . . . . . : 255.255.255.0 
默认网关. . . . . . . . . . . . . : 
 
以太网适配器 VMware Network Adapter VMnet2: 
 
连接特定的 DNS 后缀 . . . . . . . : 
本地链接 IPv6 地址. . . . . . . . : fe80::340b:7677:aa61:c136%14 
IPv4 地址 . . . . . . . . . . . . : x.x.x.x 
子网掩码  . . . . . . . . . . . . : 255.255.255.0 
默认网关. . . . . . . . . . . . . : 
 
无线局域网适配器 WLAN: 
 
连接特定的 DNS 后缀 . . . . . . . : 
本地链接 IPv6 地址. . . . . . . . : fe80::e751:cbf7:4531:1dbc%12 
IPv4 地址 . . . . . . . . . . . . : x.x.x.x 
子网掩码  . . . . . . . . . . . . : 255.255.255.0 
默认网关. . . . . . . . . . . . . : x.x.x.x 
 
以太网适配器 以太网 3: 
 
媒体状态  . . . . . . . . . . . . : 媒体已断开连接 
连接特定的 DNS 后缀 . . . . . . . : 
 
以太网适配器 蓝牙网络连接: 
 
媒体状态  . . . . . . . . . . . . : 媒体已断开连接 
连接特定的 DNS 后缀 . . . . . . . : 

ipconfig /flushdns 用于访问网络出现问题，刷新DNS尝试重新解析。

C:\Users\yang1>ipconfig /flushdns 
 
Windows IP 配置 
 
已成功刷新 DNS 解析缓存。 

7.1、systeminfo 查看系统信息状态

C:\Users\xxx>systeminfo 
 
主机名:           xxx 
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OS 名称:          Microsoft Windows 11 专业工作站版 
OS 版本:          10.0.22621 暂缺 Build 22621 
OS 制造商:        Microsoft Corporation 
OS 配置:          独立工作站 
OS 构建类型:      Multiprocessor Free 
注册的所有人:     xxxxxx@163.com 
注册的组织: 
产品 ID:          00391-70000-00000-xxx 
初始安装日期:     2023/3/14, 12:36:59 
系统启动时间:     2023/8/28, 11:09:52 
系统制造商:       HP 
系统型号:         xxx PC 
系统类型:         x64-based PC 
处理器:           安装了 1 个处理器。 
                [01]: AMD64 Family 25 Model 80 Stepping 0 AuthenticAMD ~1901 Mhz 
BIOS 版本:        HP T79 Ver. 01.14.00, 2023/6/21 
Windows 目录:     C:\Windows 
系统目录:         C:\Windows\system32 
启动设备:         \Device\HarddiskVolume1 
系统区域设置:     zh-cn;中文(中国) 
输入法区域设置:   zh-cn;中文(中国) 
时区:             (UTC+08:00) 北京，重庆，香港特别行政区，乌鲁木齐 
物理内存总量:     15,681 MB 
可用的物理内存:   4,769 MB 
虚拟内存: 最大值: 28,481 MB 
虚拟内存: 可用:   12,232 MB 
虚拟内存: 使用中: 16,249 MB 
页面文件位置:     C:\pagefile.sys 
域:               WORKGROUP 
登录服务器:       \\XL 
修补程序:         安装了 6 个修补程序。 
                [01]: KB5028851 
                [02]: KB5028948 
                [03]: KB5012170 
                [04]: KB5029263 
                [05]: KB5028320 
                [06]: KB5028756 
网卡:             安装了 7 个 NIC。 
                [01]: Bluetooth Device (Personal Area Network) 
                    连接名:      蓝牙网络连接 
                    状态:        媒体连接已中断 
                [02]: Realtek PCIe GbE Family Controller 
                    连接名:      以太网 
                    状态:        媒体连接已中断 
                [03]: Sangfor SSL VPN CS Support System VNIC 
                    连接名:      以太网 3 
                    状态:        媒体连接已中断 
                [04]: VirtualBox Host-Only Ethernet Adapter 
                    连接名:      VirtualBox Host-Only Network 
                    启用 DHCP:   否 
                    IP 地址 
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                        [01]: 192.168.56.1 
                        [02]: fe80::9944:7bb4:5c22:2e91 
                [05]: VMware Virtual Ethernet Adapter for VMnet1 
                    连接名:      VMware Network Adapter VMnet1 
                    启用 DHCP:   否 
                    IP 地址 
                        [01]: 192.168.182.1 
                        [02]: fe80::9e3a:7509:1b6c:b4b5 
                [06]: VMware Virtual Ethernet Adapter for VMnet8 
                    连接名:      VMware Network Adapter VMnet8 
                    启用 DHCP:   否 
                    IP 地址 
                        [01]: 192.168.60.1 
                        [02]: fe80::e278:7e9:41e4:f3da 
                [07]: VMware Virtual Ethernet Adapter for VMnet2 
                    连接名:      VMware Network Adapter VMnet2 
                    启用 DHCP:   否 
                    IP 地址 
                        [01]: 172.30.155.1 
                        [02]: fe80::340b:7677:aa61:c136 
Hyper-V 要求:     虚拟机监视器模式扩展: 是 
                固件中已启用虚拟化: 是 
                二级地址转换: 是 
                数据执行保护可用: 是 

8.1、路由表查询 route print

C:\Users\yang1>route print 
=========================================================================== 
接口列表 
8...50 81 40 99 3e 75 ......Realtek PCIe GbE Family Controller 
21...0a 00 27 00 00 15 ......VirtualBox Host-Only Ethernet Adapter 
11...c6 b5 b6 f8 02 9d ......Qualcomm FastConnect 6900 Wi-Fi 6E Dual Band 
Simultaneous (DBS) WiFiCx Network Adapter #2 
20...d6 b5 b6 f8 02 9d ......Qualcomm FastConnect 6900 Wi-Fi 6E Dual Band 
Simultaneous (DBS) WiFiCx Network Adapter #3 
2...b6 b5 b6 f8 02 9d ......Qualcomm FastConnect 6900 Wi-Fi 6E Dual Band 
Simultaneous (DBS) WiFiCx Network Adapter #4 
13...00 50 56 c0 00 01 ......VMware Virtual Ethernet Adapter for VMnet1 
23...00 50 56 c0 00 08 ......VMware Virtual Ethernet Adapter for VMnet8 
14...00 50 56 c0 00 02 ......VMware Virtual Ethernet Adapter for VMnet2 
12...b4 b5 b6 f8 02 9d ......Qualcomm FastConnect 6900 Wi-Fi 6E Dual Band 
Simultaneous (DBS) WiFiCx Network Adapter 
16...00 ff 84 45 a9 e8 ......Sangfor SSL VPN CS Support System VNIC 
9...b4 b5 b6 f8 02 9e ......Bluetooth Device (Personal Area Network) 
1...........................Software Loopback Interface 1 
=========================================================================== 
 
IPv4 路由表 
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=========================================================================== 
活动路由: 
网络目标        网络掩码          网关       接口   跃点数 
        0.0.0.0          0.0.0.0     172.30.125.1     172.30.125.4     35 
        127.0.0.0        255.0.0.0            在链路上         127.0.0.1    331 
        127.0.0.1  255.255.255.255            在链路上         127.0.0.1    331 
127.255.255.255  255.255.255.255            在链路上         127.0.0.1    331 
    192.168.182.0    255.255.255.0            在链路上     192.168.182.1    291 
    192.168.182.1  255.255.255.255            在链路上     192.168.182.1    291 
192.168.182.255  255.255.255.255            在链路上     192.168.182.1    291 
        224.0.0.0        240.0.0.0            在链路上         127.0.0.1    331 
        224.0.0.0        240.0.0.0            在链路上      192.168.56.1    281 
        224.0.0.0        240.0.0.0            在链路上     192.168.182.1    291 
        224.0.0.0        240.0.0.0            在链路上      192.168.60.1    291 
        224.0.0.0        240.0.0.0            在链路上      172.30.155.1    291 
        224.0.0.0        240.0.0.0            在链路上      172.30.125.4    291 
255.255.255.255  255.255.255.255            在链路上         127.0.0.1    331 
255.255.255.255  255.255.255.255            在链路上      192.168.56.1    281 
255.255.255.255  255.255.255.255            在链路上     192.168.182.1    291 
255.255.255.255  255.255.255.255            在链路上      192.168.60.1    291 
255.255.255.255  255.255.255.255            在链路上      172.30.155.1    291 
255.255.255.255  255.255.255.255            在链路上      172.30.125.4    291 
=========================================================================== 
永久路由: 
无 
 
IPv6 路由表 
=========================================================================== 
活动路由: 
接口跃点数网络目标                网关 
1    331 ::1/128                  在链路上 
21    281 fe80::/64                在链路上 
13    291 fe80::/64                在链路上 
23    291 fe80::/64                在链路上 
14    291 fe80::/64                在链路上 
12    291 fe80::/64                在链路上 
14    291 fe80::340b:7677:aa61:c136/128 
                                    在链路上 
21    281 fe80::9944:7bb4:5c22:2e91/128 
                                    在链路上 
13    291 fe80::9e3a:7509:1b6c:b4b5/128 
                                    在链路上 
23    291 fe80::e278:7e9:41e4:f3da/128 
                                    在链路上 
12    291 fe80::e751:cbf7:4531:1dbc/128 
                                    在链路上 
1    331 ff00::/8                 在链路上 
21    281 ff00::/8                 在链路上 
13    291 ff00::/8                 在链路上 
23    291 ff00::/8                 在链路上 
14    291 ff00::/8                 在链路上 
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12    291 ff00::/8                 在链路上 
=========================================================================== 
永久路由: 
无 

二、windows操作系统网络配置修改

1、IP地址、DNS修改
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默认状态是自动获取. 

例如手动配置

IP：192.168.1.10-192.168.1.20   #表示可配地址为192.168.1.10 到192.168.1.20 
掩码：24 或255.255.255.0 
网关：192.168.1.1 
DNS1:10.123.74.253 
DNS2:172.31.101.35 



基础配置库.md 2023-09-18

21 / 31

确定保存。

2、hosts文件

打开我的电脑，进入到下面目录： C:\Windows\System32\drivers\etc
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使用记事本打开该文件 
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默认内容，如果不一样，不需要管。 

带#号的代表不生效。
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举例： 关联域名ip地址 

Ctrl+S 保存

三、常见路由器设备配置

举例：

新健康门店路由器配置： 

H3C HuaWei 网络设备

配置查看：

四、常用防火墙配置
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4.1、新配置防火墙需要配置以下内容：

4.1.1、安全策略:

需要放通local 区域到any区域的权限和any区域到local区域的权限 
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此条策略用于，PC连接到防火墙的任意物理接口可进行登录管理。

放通trust到trust区域的策略。 
此策略用于，内部网络互通。 

放通到集团的策略，用于分公司访问集团。 放通集团到分公司的策略，用于集团主动访问分公司。 
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拒绝访问其它地址策略，该策略必须放到策略最后一个。 
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4.1.2、接口地址
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必放功能 

4.1.3、静态路由 

默认路由出口。

公司内网下一跳。
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